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Tipps zu Virustotal

Virustotal scannt Dateien nicht nur mit mehr als 40 Virenscannern, sondern priift auch Prozesse,

sucht nach Hashes und scannt Webseiten — man muss nur wissen wie.

er kostenlose Online-Dienst Virus-
D total prift Dateien mit mehr als 40
Virenscannern. Die Chance, auf diese
Weise zum Beispiel in einer gerade aus
dem Internet heruntergeladenen Datei
einen Virus aufzusptren, ist gro -
deutlich groBer, als wiirden Sie sich nur
auf den auf dem PC installierten Vi-
renscanner verlassen.

Virustotal nutzen

Die wichtigste Funktion von Virustotal
ist der Scan einzelner Dateien mit Dut-
zenden von Virenscannern. Wie das
geht und wie Sie das Ergebnis interpre-
tieren, das lesen Sie im Folgenden.

» 10 Tipps zu Virustotal” zeigen dann,
was Virustotal auBerdem noch leistet.

Datei hochladen

Virustotal ist leicht zu bedienen: Rufen
Sie die Seite www.virustotal.com/de
auf und klicken Sie auf die Schaltflache
. Wahlen Sie eine”. Es o6ffnet sich ein
,Datei hochladen"-Dialog. Navigieren

Tipps zu Virustotal
= Virustotal nutzen

Datei hochladen S.134
Ergebnis interpretieren S.134
= 10 Tipps zu Virustotal
1. Phrozensoft Virustotal Uploader 2.2 S.135
2. Prozesse und Dienste checken S. 135
3. Dateien ohne Download checken S.136
4. Upload per Rechtsklick S.136
5. Mit Hashes suchen S.136
6. URLs scannen S.137
7.VTzilla 1.5 S.137
8. IP-Adressen checken S.137
9. Dateien per E-Mail priifen S.137
10. Virustotal als Android-App S.137
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Datemame: 14965443054 5 BeBL4caTIbal Jed 1520 ToeSd0
Erkmnungsrate. 44/ 46
2013-07-30 1513

Analyso-Datunm UTE ( vor 2 Wachon, § Tags )

WAnlyse  @Fisdetal O Zusatzliche Infrmat Erkennungsrate: 44 [ AG  faemationen
Antivirus Ergabnis Aktunlisierung
Agnilum Bachdoor TDSSH) et 5568w 20130730
Ahnlab-vy Min-Teogan/Tdes 640001 130730
Antive TR/Droppet Gen 20130730
Antiy-ANL L] 0130730
Aot W32 Malware-gen 20130730
BG Adiond ¢ AFY 1T

Viren-Check: Diese von Virustotal getestete Datei stufen 44 von 46 Virenscannern als Trojaner ein (Bild A)

Sie zu der Datei, die Sie priifen lassen
mochten, und klicken Sie doppelt da-
rauf. Zuriick im Browserfenster klicken
Sie dann auf ,Scannen!”.

BeiDateien, die Virustotal unbekannt
sind, 6ffnet sich sofort das Analysefens-
ter, in dem nach und nach die einzelnen
Ergebnisse des Viren-Checks angezeigt
werden.

Wenn bereits jemand
genau diese Datei hochge-

laden hat, dann sehen Sie 8sne

Ergebnis interpretieren

Das Ergebnisfenster besteht aus meh-
reren Elementen: Oben steht zunachst
ein Hash-Wert, der die Datei eindeutig
identifiziert. Darunter stehen der ,Da-
teiname”, die ,Erkennungsrate” und
das ,Analyse-Datum*” (BildA). Bei der Er-
kennungsrate zeigt die erste Zahl vor
dem Schragstrich, wie viele Scanner die

* Tools »

die Meldung ,Datei wurde

bereits analysiert”. Sie ha- File Name

ben nun die Wahl zwi- Badnsys.exe
schen ,Neu analysieren”

und ,Zeige letzte Analy-

se”, Meist ist es am sinn-

£ Uploads Process | 45 awaiting Results | € Available Resulls |
Image Path Status
C:\Users\afi'Dow...  (67%) Uploading...

vollsten, die Datei mit den
aktuellen Virensignaturen
noch einmal checken zu
lassen.

%‘&"@

Phrozensoft Virustotal Uploader 2.2: Ziehen Sie eine Datei mit

der Maus in das Fenster, um sie bei Virustotal hochzuladen (Bild B)
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Datei als gefahrlich einstufen.

NN Virustotal

teien zu Virustotal und ermog-

licht das Scannen von Prozessen
und Diensten (kostenlos, http://

phrozenblog.com/?p=259).
Installieren und starten Sie
Phrozensoft Virustotal Uploader.
Ziehen Sie dann verdachtige Da-
teien mit der Maus in das Pro-
grammfenster. Sofort ladt das
Tool die Datei hoch (Bild B).
Wechseln Sie nach dem Up-
load zu ,Available Results” und

Die Zahl hinter dem Schrag- e
. . . File Path : C:\Users\afi\Downloads ¥ S
strich ist die Gesamtzahl aller e
Antivirenprogramme, die Virus- = :
Antivirus. Result Version Last Update *
total eingebunden hat. Je héher I ricroworld-escan : 1202500 20130819
die Zahl vor dem Schragstrich of) e LRI T [
. . . JCATQuAdQ"IEal 12.00 20130818 I
ist, desto wahrscheinlicher han- 9 vensee P e [
delt es sich um einen Schadling. I vabuarebytes Adware.CloverPlus.X 17501 20130818
" . KZAntiVi 9.170.9312 20130817
Unter ,Analyse” stehen die of Samawe
JUGW 12.7.0.12 20130816
Ergebnisse der einzelnen Tests. o Thetadeer 5802310 20130819
Findet ein Scanner keinen o e st ek
. . . . . x F-Prot W32/selfStarterInternetTr.. 4.7.1.166 20130819
Schadling, sehen Sie in der Liste X ; | i
ein grunes Hakchen. Erkennt )
25 [ 46 ¥ Open on virustotal.com 48 Rescan
der Scanner dagegen einen Vi-

klicken Sie doppelt auf ein Er-

gebnis. Ein weiteres Fenster o6ff-

rus, dann finden Sie in der Spal-
te ,Ergebnis” den Namen des
Schadlings.

Weil sich die Hersteller nicht auf eine
gemeinsame Nomenklatur einigen
konnen, stehen dort oft unterschiedli-
che Bezeichnungen. Begriffe wie ,Ge-
neric” oder ,Suspicious” besagen, dass
derjeweilige Virenscanner zwar keinen
Treffer in seiner Signaturdatenbank ge-
funden hat, die Datei aber fiir verdach-
tig hélt.

Unter , File detail” erfahren Sie etwa,
ob sich jemand als ,Publisher” der Da-
tei eingetragen hat. AuBlerdem steht
hier, ob und welcher Packer benutzt
wurde. Die Entwickler von Viren ver-
wenden spezielle Packer fiir ausfihr-
bare Dateien wie UPX, um ihre Viren
vor Virenscannern zu verbergen.

Unter
stehen Infos wie verschiedene Hash-

.Zusétzliche Informationen”

Werte, die Dateigrofe und wann die
Datei zum ersten Mal bei Virustotal
hochgeladen wurde. Zu manchen Da-
teien finden sich auBerdem Kommen-
tare oder Bewertungen anderer Virus-
total-Nutzer.

Die von Virustotal eingebundenen
Scanner vergleichen die hochgelade-
nen Dateien mit Signaturen. Seit eini-
ger Zeit blendet Virustotal bei manchen
Dateien auch einen Reiter , Verhaltens-
Informationen” ein. Das heif}t, diese
Datei wurde in einer Sandbox ausge-
fihrt und dort getestet. Eine Sandbox
ist eine abgesicherte Umgebung, in der
das Verhalten einer Datei beobachtet
und aufgezeichnet wird.
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Virus gefunden: Ein Check mit Phrozensoft Virustotal Uploader 2.2
zeigt, dass diese Datei verseucht ist (Bild C)

10 Tipps zu Virustotal

Virustotal kann mehr als nur einzelne
Dateien scannen. Lassen Sie Windows-
Prozesse von dem Dienst priifen, su-
chen Sie mit Hashes nach Schéadlingen
und sparen Sie sich so den Upload oder
scannen Sie URLs.

1. Phrozensoft Virustotal
Uploader 2.2

Das Tool Phrozensoft Virustotal Uploa-

der 2.2 erleichtert den Upload von Da-

net sich, das die Rickmeldungen
der Scanner zeigt (Bild C).

Wenn Sie das Ergebnis lieber
auf der Virustotal-Seite sehen wollen,
dann klicken Sie auf ,Open on virus-
total.com”.

2. Prozesse und Dienste checken
Phrozensoft Virustotal Uploader 2.2
prift auch aktive Prozesse auf lhrem PC
auf Virenbefall.

Rufen Sie dazu in dem Programm
. Tools, Process Explorer” auf. Setzen
Sie anschlieBend Hakchen vor jedem
Prozess, den Sie auf Virenbefall prifen
lassen wollen. |

5

G

e}

Running Process Program Startup x ‘-‘Active Connections
| | ————— B Refresh
[ submit Microsoft Applications to VirusTotal fr
Check selected
File Name Imag [] Uncheck selected User [ Domain Image Size %
wmware-unity-helper.exe C:\Pr a PC 15,10 MB
0= hel P filaf
[E] ==l vmware-vmx.exe C:\Pr _ﬁ Submit Selected afilafi-PC 2,10 GiB
[T B evernote.exe C:\irt &8  Submit Checked Iaﬁ\.aﬁ—PC 48,34 MB
[T] ¥ EvernoteTray.exe C:\Pr T afil\afi-PC 5,38 MB
DmEuemoteCIipper.exe C:\Pr Lj Copy k afi\afi-PC 6,73 MB
[C] “lnotepad.exe C:\Wi Export list to File afilafipC 6,55 MB
[ @ frefox.exe C:\Pr : afilafi-pC 542,33 MB
[ Elcmd.exe c:\wi & Open File Path afilafi-PC 3,21MB
[ conhost.exe C:\Wi (=] FileInfo (Properties) af\afi-PC 5,93 MB
plLgin-container exe Eiibroma FrR AHEREC FEICETY N
ashPlayerPlugin_11_7 700_2... C:\Windows\SysWOWS. afil\afi-PC 10,62 MB
m\ FIashPJay'erPthin_ll_?_?Oﬂ_Z. « Ci\Windows\SysWOWS... afil\afi-PC 176,46 MB
= ﬂPV‘I‘UpIoader. exe Ci\Users'\afi\AppData\, .. afilafi-PC 56,52 MB =t
&) gWinRAR.exe C:\Program Files (x86)\,.. afilafi-PC 18,96 MB
[T [ taskhost.exe C:\Windows\system32\,.. afilafi-PC 5,33MB =
[ (== wmiPrvSE. exe C:\Windows\system32\,.. NETZWERKDIE... 7,25MB
B pomonsd.exe C:\Users\afi\ippData\, .. afil\afi-PC 3,43MB =
“& Submit D Refresh

Prozesse checken: Setzen Sie Hakchen vor verddchtigen Prozessen und laden Sie die zugehdrige Datei per
Rechtsklick und , Submit Checked” bei Virustotal hoch (Bild D)

o) auf CD und DVD (&) nur auf DVD
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K% Eigenschaften von admsys.ex

[ cin e cle
Hashwerte | Sicheet |  Details | Vomangerversionen
Name Hashwert
CRC32 38FAST
6CE 0601
SHA 375N E3D33B0332D753F0723FD7AIAE13A8388CT

Hashwerte

Einstellungen
Hash-Vergleich
" '6C6F203BCBECBD7DS52ADDG0EDSTBCC

Mt Datei vergleichen. .

MD5

¥5.1.0::: @2010 Implbits S oftware (hitp:

Hash Tab 5.1.0: Das Tool berechnet Hash-Werte.
Nach diesen kénnen Sie dann bei Virustotal suchen,
ohne die Datei hochzuladen (Bild E)

Klicken Sie dann mit der rechten Maus-
taste irgendwo in das Fenster und wah-
len Sie , Submit Checked, Ja" aus (Bild D).
Systemprozesse von Windows sind al-
lerdings gesperrt und lassen sich nicht
hochladen.

Auf die gleiche Weise priifen Sie mit
.Program Startup” automatisch star-
tende Programme, mit ,Program Servi-
ces” Dienste und mit ,Active Connec-
tions" aktive Netzwerkverbindungen.

3. Dateien ohne Download
checken

Sie brauchen eine Datei nicht erst auf

Ihren PC herunterzuladen, um

sie dann wieder bei Virustotal

hochzuladen und dort auf Vi-

ren prifen zu lassen. Virus-

total ibernimmt auf Wunsch |} <
die ganze Prozedur fur Sie.
Installieren Sie zundachst das
Tool Virustotal Uploader 2.0
(kostenlos, www.virustotalcom
/documentation/desktop-appli

i ﬂ Scan report for http://www

C-SIRT

CLEAN MX

Firefox klicken Sie dazu mit der rechten
Maustaste auf den Download-Link und
wdahlen ,Link-Adresse kopieren..."
aus. Starten Sie Virustotal Uploader 2.0
dann und klicken Sie mit der rechten
Maustaste in das Feld ,URL". Wahlen
Sie ,Einfiigen"” aus. Klicken Sie dann
auf ,Get and Upload”.

Das Tool ladt die Datei nun, speichert
sie aber nicht auf Threr Festplatte. Kli-
cken Sie auf ,Options”, um zum Bei-
spiel einzustellen, dass die verdachti-
gen Downloads in einem speziellen
Ordner gespeichert werden sollen.

4. Upload per Rechtsklick

Sie missen nicht den Umweg tber die
Webseite gehen, um eine Datei bei Vi-
rustotal hochzuladen. Sowohl Phro-
zensoft Virustotal Uploader 2.2 als auch
Virustotal Uploader 2.0 integrieren sich
in das Kontextmeni des Windows-Ex-
plorers.

Die Integration von Virustotal Uploa-
der 2.0 ist etwas besser gelungen, weil
Sie beim Upload kein Fenster der Be-
nutzerkontensteuerung von Windows
bestatigen missen: Klicken Sie mit der
rechten Maustaste auf eine Datei und
wahlen Sie ,Senden an, VirusTotal”
aus. Es offnet sich ein kleines Upload-
Fenster, das zeigt, wie die Datei hoch-
geladen wird. Ist der Upload fertig, 6ff-
net sich automatisch ein Browserfenster

mit dem Ergebnis.

2 @ | D nps/im B - P

Clean site

Clean site

Comodo Site Inspector

cations und auf ). Das Pro- CyberCrime
gramm heifit genauso wie das DrWeb o
von Phrozensoft, wurde aber )
X ESET Clean site
von Virustotal selbst ent-
Fortinet

wickelt.

5. Mit Hashes suchen

Ein Datei-Hash ist eine Zeichenfolge,
mit der sich jede Datei eindeutig iden-
tifizieren lasst. So lautet beispielsweise
der MD5-Hash fiir die verseuchte Datei
.~admsys.exe" wie folgt: ,776c6f203bc
becbd7d52ad060ed87bcc”.

Statt eine Datei bei Virustotal hoch-
zuladen, konnen Sie dort auch den
Hash-Wert eingeben. Gerade bei gro-
Ben Dateien ist das ein niitzliches Ver-
fahren.

Link in neuem Tab &ffnen

Link in neuem Fenster affnen

Lesezeichen for diesen Link hinzufdgen
Ziel speichern unter..,

Link-Adresse kopieren

Scan with VirusTotal

Link per E-Mail senden...

B3 Capture & Print

Element untersuchen (Q)

Clearly
@ MoScript L

_] Abrir link en Modo Privado

VTzilla 1.5: Klicken Sie mit der rechten Maustaste
auf einen Link und lassen Sie die verlinkte Seite
von Virustotal priifen (Bild G)

Rufen Sie die Webseite von Virustotal
auf und klicken Sie unter der Schaltfla-
che ,Scannen!” auf den Link ,suchen”.
Geben Sie den Hash-Wert in das Feld
,Bedingung” ein und klicken
Sie dann auf den ,Suchen!”-
Button. Der
pruft daraufhin, ob er die Datei

Online-Dienst

7 schon einmal getestet hat, und
zeigt IThnen anschlieBend das
Ergebnis an.

Hash-Werte berechnen Sie
mit dem Tool Hash Tab 5.1.0
(kostenlos, www.implbits.com
/HashTab/HashTabWindows.
aspx).

Klicken Sie nach der Instal-

m |

lation des Tools mit der rechten
- Maustaste auf eine Datei und

Kopieren Sie nach der In-
stallation den Link zu der Da-
tei in die Zwischenablage. In
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Unrated site
4 1 ¢

wahlen Sie ,Eigenschaften”

URLs scannen: Meiden Sie Webseiten, die Virustotal als , Suspicious site”
oder ,Malicious site” einstuft (Bild F)

aus. Wechseln Sie zu ,Hash-
werte"”. Markieren Sie die Zei-
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le ,MD5" und driicken Sie [Strg V], um
den Hash-Wert in die Zwischenablage
zu kopieren (Bild E).

6. URLs scannen

Virustotal priift nicht nur Dateien, son-
dern auch Webseiten auf gefahrliche
Inhalte. Um eine URL zu scannen, rufen
Sie die Virustotal-Webseite auf und kli-
cken auf ,eine URL scannen”. Geben
Sie den Link ein und klicken Sie dann
auf ,Scannen!”.

Auch bei diesem Dienst hat Virustotal
zahlreiche Online-Scanner integriert.
Sie sollten eine Seite meiden, die die
Scannerals , Suspicious site” oder ,Ma-
licious site” einstufen (Bild F). Klicken Sie
auf ,Zusatzliche Informationen”, um
die Griinde fiir die einzelnen Warnun-
gen zu erfahren.

7.VTzilla 1.5

VTzilla 1.5 ist eine Virustotal-Erweite-
rung fiir Firefox, die verlinkte Websei-
ten pruft (kostenlos, https://addons.mo
zilla.org/de/firefox/addon/vtzilla und
auf (@), Klicken Sie nach der Installa-
tion mit der rechten Maustaste auf ei-
nen Link im Browser und wahlen Sie
+Scan with VirusTotal” aus (Bild G). Das
Add-on 6ffnet einen neuen Tab, der das
Ergebnis des Scans zeigt.

VTzilla erweitert den Download-Dia-
log von Firefox auBer-
dem noch um die Option,
eine Datei mit Virustotal |
zu testen.

8. IP-Adressen

checken
Zu jeder IP-Adresse, die
Virustotal bekannt ist,
sammelt das Unterneh-
men Daten. So lasst sich
zum Beispiel leicht he-
rausfinden, ob Trojaner
versucht haben, mit die-
ser IP-Adresse Kontakt
aufzunehmen.

Rufen Sie www.virus
total.com/de/#search auf

Android-App: Die Virustotal-
App prift alle auf dem Smartphone

€ . P | & httpsi/n

B-cr ¢

A Latest detected files that communicate with this IP address

I Virustotal

Q- B A K

Latest files submitted to VirusTotal that are detected by one or more antivirus

a sandboxed environment.

2013-08-15 11:32:41
2013-08-13 14:53:32
2013-08-09 18:28:00
2013-08-09 14:42:15

40/45
28/45
27/45
38/46

1 |

Td2316c0441b25bb4b074b6a010724ba3d31fch8l =

TcT967cefb06b34a55fefif503523aeeddf73dBcbld

|

bcfa2a992d17f8b14009f84e2be5f024c Tdefe 1b35b
25036cc191e63dad2a21609d6eSdMe1e5c6f4210:

fe9c1006697d4eel11c631a550e9cfbBEEI437Ia6E ~
I

IP-Adressen checken: Mit Virustotal finden Sie auch heraus, ob eine IP-Adresse besser gemieden werden
sollte. Die Liste zeigt Trojaner, die mit der IP-Adresse Kontakt aufnehmen wollten (Bild H)

dann auf ,Suchen!”. Wenn bei ,Latest
detected files that communicate with
this IP address” viele Ergebnisse auf-
tauchen, handelt es sich vermutlich um
eine gefdhrliche Seite (Bild H).

9. Dateien per E-Mail priifen
Virustotal bietet auch die Option, Datei-
en zu scannen, die Sie per E-Mail ein-
senden. Sie erhalten das Ergebnis der
Virensuche dann eben-
falls per E-Mail.
Verfassen Sie eine
E-Mail an den Empfan-
ger scan@virustotal.
com, schreiben Sie SCAN
in den Betreff und han-
gen Sie die Datei an die
Nachricht. Der Anhang
darf nicht gréBer als 32

S &

MByte sein.

Das Einsenden per
E-Mail funktioniert al-
lerdings nicht
Viele E-Mail-Provider
haben inzwischen selbst

iﬁ[

&b

immer:

Virenscanner auf ihren
Mail-Servern installiert,
die verseuchte Mails ab-

und geben Sie die IP-
Adresse ein. Klicken Sie

www.com-magazin.de

installierten Apps. Rote Mannchen
zeigen geféhrliche Apps (Bild 1)

1012013 [l

lehnen.

(&) auf CD und DVD (@) nur auf DVD

10. Virustotal als Android-App

Virustotal bietet auch eine kostenlose
Android-App an, die alle Apps auf Ih-
rem Smartphone auf Befall mit einem
Schadling testet. Suchen Sie in Google
Play nach virustotal und installieren
Sie die App auf Ihrem Handy.

Starten Sie die App und warten Sie
einen Moment, wahrend Virustotal die
Liste der installierten Anwendungen
prift. Als Ergebnis bekommen Sie zwei
Listen zu sehen, einmal ,User Apps”
mit den von Ihnen installierten Apps
und ,System Apps"” mit den vorinstal-
lierten Apps.

Ein griines Android-Mannchen zeigt,
dass die App sauber ist, wahrend ein ro-
tes Mannchen auf eine Gefahr hin-
weist. Tippen Sie mit dem Finger auf ei-
nen Eintrag, um ein ausfithrlicheres Er-
gebnis zu sehen (Bild I). | |

Andreas Th. Fischer
internet@com-magazin.de

Weitere Infos

= https:/groups.google.com/forum/#!forum/
virustotal
Englischsprachiges Forum zu Virustotal
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